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Introduction
Fourth Industrial Revolution technologies have 
extensive applications, particularly in management. 
"The Internet of Things is a key technology in Industry 
4.0, enhancing efficiency, environmental sustainability, 
and security [1].
The IoT paradigm connects everything and everyone 
at any time and anywhere, enabling innovative 
applications and services [2]. Existing IoT research 
confirms significant advancements, with IoT 
applications increasingly permeating nearly every 
human sector [1].
The IoT is utilized in the oil and gas industry to 
optimize operational processes, reduce costs, and 
enhance productivity. For instance, IoT sensors collect 
real-time data on equipment status, pressure, and 
temperature, supporting improved decision-making. 
However, security challenges such as cyberattacks and 
system breaches have constrained its adoption [1].
Blockchain, as a decentralized and secure technology, 
enhances transparency and traceability in oil and 
gas supply chains. It can track oil and gas transfers, 
manage smart contracts, and improve data security. 
Nevertheless, blockchain adoption in this sector 
remains nascent, requiring further investigation [3,4].
Developed over the past decade, blockchain is a 
decentralized and transparent technology applied in 
industries like oil and gas. By enhancing security, 
reducing costs, and enabling traceability, it addresses 

IoT challenges [5].
As an emerging information and communication 
technology, blockchain has gained significant attention. 
It is employed in diverse applications, including digital 
currencies, insurance, decentralized storage, and IoT 
across various sectors. In the oil and gas industry, 
blockchain has been explored for carbon trading, 
security, and supply chain management. However, 
its adoption remains limited, necessitating further 
research on its impact. Few studies have examined 
blockchain’s influence in this sector [6]. Blockchain’s 
applicability extends beyond finance to real estate, oil 
and gas, and education, owing to its capacity to reliably 
manage digital transactions and supply chains. In oil 
and gas, blockchain integration with supply chain 
and data management is particularly promising. The 
supply chain encompasses extraction, transportation, 
trading, and resource distribution. Current supply 
chain structures often lack transparency, traceability, 
flexible trading, and secure data storage—features 
blockchain can provide. However, investigating 
blockchain’s security and privacy implications in oil 
and gas remains essential [7].
Given that the model’s factors are grounded in 
theoretical foundations and expert interviews, 
which were synthesized by the researcher into novel 
indicators, both the factors and the resulting paradigm 
model can be considered valid for this study, which are 
clearly indicated in Table 1 and Fig. 1 below:
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Table 1 List of Factors and Indicators Extracted from the Theoretical Foundations and Expert Interviews.

Factor Category Indicators

Causal Factors
Data aggregation and storage (network)
Credential verification and identity management
Key management and data encryption

Contextual Factors

Financial resources
Management
Infrastructure services distribution
Data confidentiality
System stability
Scalability
Availability
Transparency
Expertise

Intervening Factors

Financial resources
Management
Infrastructure services distribution
Data confidentiality
System stability
Scalability
Availability

Blockchain Strategies for IoT Cybersecurity

E-health
Creating a security layer
Smart transportation
Smart grids
Using blockchain smart contracts
Designing Industrial IoT (IIoT) devices

Outcomes in the Oil & Gas Industry

Reduction of production costs
High storage capacity
Smart field
Organizational agility
Environmental dynamics
System security and accessibility
User interface improvement
Information quality (dissemination and diversity)
Data processing speed

Fig. 1 A paradigm model derived from theoretical foundations and interviews.
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Materials and Methods
Predicting and analyzing effects
Structural models like SEM predict the effects of 
independent variables on dependent variables. For 
instance, this study examines the effects of causal 
factors on blockchain mechanisms and strategies 
on outcomes, aiding managers in decision-making 
regarding technology implementation [8].
Investigating complex relationships between variables:
This study investigates various variables, including 
causal, contextual, and intervening factors, strategies, 
and outcomes. Structural equation modeling (SEM) 
enables simultaneous analysis of complex relationships 
among these variables and measures each variable's 
impact on others [9].
Measuring Model Reliability and Validity
Statistical models like SEM assess the reliability 
and validity of measurement instruments (e.g., 
questionnaires). This ensures data reliability and 
the model's accuracy in explaining the studied 
phenomenon [9].
Model Fit Assessment
Statistical models like SEM evaluate model fit using 

criteria such as GOF and HTMT. These ensure the 
model aligns with collected data and serves as a 
practical industrial tool [9].
The factor loading coefficient threshold is 0.4. In 
Fig. 2, shows all factor loadings exceed this value, 
confirming suitability. Following SmartPLS4 analysis, 
Cronbach’s alpha and composite reliability were 
calculated. The second criterion, convergent validity, 
assesses construct-indicator correlations, presented in 
Table 2.
The criterion value for the suitability of factor loading 
coefficients is 0.4. In Fig. 2, all the factor loading 
coefficients of the questions are greater than 0.4, which 
indicates the suitability of this criterion. According 
to the data analysis algorithm in SmartPLS4, after 
measuring the factor loadings of the questions, it 
is time to calculate and report Cronbach's alpha 
coefficients and composite reliability. The second 
criterion for examining the fit of measurement models 
is convergent validity, which examines the degree of 
correlation between each construct and its questions 
(indicators). The results of this are shown in Table 2.

Fig.2 Structural model of the research along with factor loading coefficients.

Table 2 Results of Cronbach’s alpha criterion and composite.

Hidden variables Cronbach’s alpha coefficient Alpha>(0/7)
Composite Reliability Coefficient 
CR>(0/7)

Average Variance 
Extracted AVE>(0/5)

Strategies 0/710 0/807 0/515
Contextual factors 0/889 0/910 0/534
Causal factors 0/858 0/914 0/779
Intervening Factors 0/875 0/908 0/592
Pivotal Phenom-
enon

0/789 0/780 0/578

Consequences 0/870 0/862 0/513
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Given that the appropriate value for Cronbach's alpha and 
composite reliability is 0.7 and according to the findings of 
the above table, these criteria have adopted an appropriate 
value for the latent variables, it can be confirmed that the 
reliability of the research is appropriate. Given that the 
appropriate value for the average variance extracted AVE 
is 0.5 and according to the findings of the above table, this 
criterion has adopted an appropriate value for the latent 

variables, it is therefore confirmed that the convergent 
validity of the research is appropriate. We also use the 
HTMT criterion to assess the divergent validity. If the 
HTMT value is less than 0.90, there is divergent validity 
among the reflective constructs [9], the results of which 
are presented in Table 3. According to Tables 2 and 3, the 
research hypotheses are confirmed as t-coefficients are 
greater than 1.96, so their significance is confirmed at a 
95% confidence level.

Table 3 Examining the divergent validity through the HTMT criterion.

HTMT Criteria Strategies
Contextual Fac-
tors

Causal Factors
Intervening Fac-
tors 

Central Phenom-
enon

Consequences

Strategies - - - - - -
Contextual Fac-
tors

- 0/735 - - - -

Causal Factors 0/853 0/572 - - - -
Intervening Fac-
tors 

0/651 0/583 0/636 - - -

Pivotal Phenom-
enon 

0/822 0/460 0/411 0/568 - -

Consequences 0/608 0/479 0/278 0/331 0/370 -

Results and Discussion
Structural model fit was assessed using R² coefficients 
for endogenous latent variables. R² values of 0.19, 0.33, 
and 0.67 indicate weak, moderate, and strong effects, 
respectively.In Fig. 2, Structural model of the research 
along with factor loading coefficients And Fig. 3, 
presents R² values for endogenous constructs, confirming 
structural model fit. The Goodness of Fit (GOF) criterion, 
with thresholds of 0.01, 0.25, and 0.36 for weak, 
moderate, and strong fit, was calculated as follows [9].

GOF Criterion
The GOF criterion evaluates overall model fit using 
the formula:

Communalities represent the average of latent variable 
communality values. A GOF value above 0.36 indicates 
strong model fit. This study’s GOF value of 0.557 confirms 
good model fit. The results of this are shown in Table 4. 
The GOF value of 0.557 confirms strong overall model 
fit. Research hypotheses were tested using PLS software. 
Table 5 summarizes the path analysis results, detailing 
the factors and coefficients shown in Fig.s 2 and 3:

Fig. 3 Structural model of the research with significant coefficients.

Table 4 Communality and R2 of research variables.
Latent variables R2 Communality
Strategies 0.912 0/512
Axis phenomenon 0.440 0/539
Consequences 0.454 0/498
Communality R2 GOF
0.516 0.602 0.557
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Conclusions 
All indicators in the proposed model exhibited factor 
loadings above 0.4, confirming their significant 
influence on blockchain mechanisms. Furthermore, 
these results validate the indicators’ adequacy in 
explaining blockchain performance in IoT security. 
A blockchain mechanism model for IoT security in 
NISOC’s oil and gas industry was developed. The 
results demonstrate that causal factors, including 
data validation and encryption, significantly enhance 
blockchain mechanism performance. Contextual and 
environmental factors, such as financial resource 
management and information transparency, directly 
affect proposed blockchain implementation strategies. 
“The proposed strategies, including blockchain 
smart contracts and decentralized authentication 
mechanisms, positively impact data security and 
reduce operational costs in the oil and gas industry. 
These findings indicate that implementing these 
strategies can enhance information transparency and 
reliability in IoT-based systems.”
Regarding causal factors’ impact on blockchain 
mechanisms for IoT cybersecurity in NISOC, our 
findings align with Xuan et al. [10]. who identified 
large-scale data encryption using smart technologies 
as a key factor.
The impact of contextual factors on blockchain 
mechanisms corresponds with Arab et al. [11], 
Vermezen and Freeze [12], Yaping et al. [13], and 
Kandzierski et al. [14], who emphasized IoT’s role in 
smart environments.
Intervening (environmental) factors’ influence aligns 
with Farahmand et al. [15] and Qian [16], who 
identified social, cultural, human, technological, 
financial, managerial, and regulatory factors affecting 
IoT adoption in smart business, and Natalia and 
Elena [17], who highlighted political and economic 
influences.
The pivotal phenomenon’s impact on strategies 
resonates with Xuan et al. [18], Riesman [19], and Li 
[20], who emphasized extensive data sharing, cloud 
computing, and smart technologies in multi-layer 
blockchain systems, and Kohizad et al. [21], who 
identified technology and supply chain factors in IoT 
cybersecurity.
Strategies’ impact on outcomes aligns with Yazdan 

Panah and Hassani Ahangar [22] and Lee [23], 
who highlighted object interaction and information 
sharing as key IoT outcomes. Additionally, our 
results correspond with Rezai and Sohrabi [24], 
who demonstrated IoT’s impact on organizational 
performance through knowledge creation. The 
findings also align with Kim [25] and Casado [26], 
who identified service quality (speed, acceptance), 
system security, accessibility, purchase value utility, 
and information quality as critical outcomes.
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ســازوکارهای  تطبیــق  قابلیــت  آزمــون 
ــايبری  ــت س ــاخص های امني ــا ش ــن ب بلاک چي
اينترنــت اشــياء شــرکت مــلی مناطــق نفت خیــز 

ــوب جن

چكيده

اینترنــت اشیــا الگــوی فــن آوری جدیــدی اســت کــه هــدف آن اتصــال هــر چیــزی و هــر کــسی در هــر زمــان و هــر مــکان اســت و باعــث ایجــاد 

ــفاف و  ــز، ش ــن آوری غیرمتمرک ــک ف ــترده، ی ــن آوری گس ــک ف ــوان ی ــن به عن ــن، بلاک چی ــود. همچنی ــد میش ــه جدی ــات نوآوران ــا و خدم برنامه ه

قابــل ردیــابی اســت. کــه در دهــه گذشــته بــه ســرعت توســعه یافتــه اســت و به طــور گســترده در بسیــاری از صنایــع ماننــد مهنــدسی نفــت و گاز 

اســتفاده می شــود. لــذا، هــدف اصــلی تحقیــق آزمــون قابلیــت تطبیــق مکانیزم هــای بلاک چیــن بــا شــاخص های امنیــت اینترنــت اشیــا در شــركت 

ــشی اســت.  ــا، توصیفی-پیمای ــردآوری داده ه ــردی و از نظــر نحــوه گ ــق از نظــر هــدف، کارب ــن تحقی ــوب می باشــد. ای ــز جن ــي مناطــق نفت خی مل

ــز  ــلی مناطــق نفت خی ــت و گاز شــرکت م ــت نف ــایبری در صنع ــت س ــا امنی ــط ب ــان مرتب ــران و کارکن ــه مدی ــامل کلی ــش ش ــاری پژوه ــه آم جامع

ــا اســتفاده از فرمــول کوکــران ۱۲۳ نفــر تعییــن و به صــورت  جنــوب اســت کــه حداقــل دارای مــدرک کارشــناسی ارشــد باشــند. تعــداد نمونه هــا ب

تصــادفی انتخــاب شــدند.برای گــردآوری داده هــای مربــوط بــه متغیرهــا از پرســش نامه محقــق ســاخته برگرفتــه از رســاله دکتــری و مقالــه رئیــسی 

و همــکاران اســتفاده شــده کــه مقــدار پایــائی ترکیــبی و پایــائی آن محاســبه شــده کــه نتایــج حــاکی از روایی و پایــائی ابــزار ســنجش دارد. جهــت 

تجزيــه و تحليــل داده هــا از روش مدل ســازي روابــط ســاختاري بــا اســتفاده از نرم افــزار Smart PLS4 اســتفاده شــد. نتایــج بیانگــر آنســت کــه همــه 

ــای  ــر مکانیزم ه ــر ب ــل موث ــاخص ها و عوام ــذا ش ــند، ل ــب میباش ــلی مناس ــار عام ــن دارای ب ــای بلاک چی ــر مکانیزم ه ــر ب ــل مؤث ــاخص ها و عوام ش

بلاک چیــن تاییــد میگــردد. الگــوی مکانیســم های بلاک چیــن بــرای امنیــت اینترنــت اشیــا در صنعــت نفــت و گاز شــرکت مــلی مناطــق نفت خیــز 

ــر راهبردهــا معــنیدار  ــر مکانیســم های بلاک چیــن و عوامــل زمینــه ای و محیــطی ب ــر عوامــل عــلی ب جنــوب ترسیــم شــده اســت. همچنیــن، تاثی

شــده اســت. علاوه برایــن، راهبردهــا بــر پیامدهــا و نتایــج تاثیــر مثبــت و معنــاداری دارنــد. در انتهــا، نتایــج نشــان داد کــه مــدل ارائــه شــده دارای 

ــژه در صنعــت نفــت و گاز، پیشــنهاد گــردد. ــران، به وی ــرای همــه مدی ــردی و جامــع ب ــد به عنــوان یــک بســته کارب ــرازش مناســب اســت و میتوان ب

كلمات كليدي: امنیت سایبری، بلاک چین، اینترنت اشیا، صنعت نفت و گاز، مدل سازی
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فن آوری هــای انــقلاب صنعــتی نســل چهــارم کاربردهــای 
ــت  ــد. اینترن ــت دارن ــوزه مدیری ــژه در ح ــاری، به وی بسی
اشیــا، یــیک از فن آوری هــای کلیــدی نســل چهــارم 
انــقلاب صنعــتی اســت کــه بــه افزایــش کارآیی، پایــداری 
ــا  ــت اشی ــد ]1[. اینترن ــک میکن ــت کم ــطی و امنی محی
ــه هــدف آن اتصــال  ــدی اســت ک ــن آوری جدی الگــوی ف
هــر چیــزی و هرکــسی در هــر زمــان و هــر مــکان اســت 
و باعــث ایجــاد برنامه هــا و خدمــات نوآورانــه جدیــد 
میشــود ]2[. پژوهش هــای حــوزه اینترنــت اشیــا کــه تــا 
ــه امــروز انجــام شــده اســت، پیشــرفت عظیــم در ایــن  ب
زمینــه را تأییــد میکنــد. برنامه هــای کاربــردی اینترنــت 
اشیــا تقریبــاًً در هــر بخــش اطــراف انســان ها وجــود خــود 
ــن  ــای پیشی ــد ]1[. پژوهش ه ــات میکنن ــج اثب را به تدری
ــن آوری  ــا )IoT( و ف ــت اشی ــه اینترن ــد ک ــان میدهن نش
بلاک چیــن به عنــوان دو فــن آوری نوظهــور، نقــش مهــمی 
در تحــول صنایــع مختلــف، از جملــه صنعــت نفــت و گاز 
ــتگاه ها و  ــال دس ــا اتص ــا ب ــت اشی ــد. اینترن ــا میکنن ایف
ــل  ــع آوری و تحلی ــکان جم ــر، ام ــه یکدیگ ــتم ها ب سیس
ــا  ــن ب ــه بلاک چی ــد، درحالیک ــم میکن ــا را فراه داده ه
ویژگیهــایی ماننــد: غیرمتمرکــز بــودن، شــفافیت و امنیت 
ــش  ــا و افزای ــت داده ه ــود مدیری ــه بهب ــد ب ــالا، میتوان ب
امنیــت ســایبری کمــک کنــد. اینترنــت اشیــا در صنعــت 
ــاتی، کاهــش  ــود فرآیندهــای عملی ــرای بهب نفــت و گاز ب
ــرای  ــود. ب ــتفاده میش ــره وری اس ــش به ــا و افزای هزینه ه
ــه  ــوط ب مثــال، حســگرهای IoT میتواننــد داده هــای مرب
وضعیــت تجهیــزات، فشــار و دمــا را در لحظــه جمــع آوری 
کننــد و بــه مدیــران کمــک کننــد تــا تصمیمــات بهتــری 
بگیرنــد. بــا ایــن حــال، چالش هــای امنیــتی ماننــد: 
ــتفاده از  ــتم ها، اس ــه سیس ــوذ ب ــایبری و نف ــملات س ح
ایــن فــن آوری را بــا محدودیت هــایی مواجــه کــرده اســت 
ــز و  ــن آوری غیرمتمرک ــک ف ــوان ی ــن به عن ]1[. بلاک چی
امــن، میتوانــد بــه بهبــود شــفافیت و قابلیــت ردیــابی در 
زنجیــره تامیــن نفــت و گاز کمــک کنــد. بــرای مثــال، از 
بلاک چیــن میتــوان بــرای ردیــابی نقــل و انتقــالات نفــت 
ــت  ــود امنی ــمند و بهب ــای هوش ــت قرارداده و گاز، مدیری

ــن حــال، تحقیقــات نشــان  ــا ای داده هــا اســتفاده کــرد. ب
میدهنــد کــه اســتفاده از بلاک چیــن در صنعــت نفــت و 
ــات  ــه تحقیق ــاز ب ــه اســت و نی ــوز در مراحــل اولی گاز هن
بیشــتری دارد ]4 و 5[. منابــع نفــت و گاز همچنــان نقــش 
کلیــدی در اقتصــاد جهــانی ایفــا میکننــد. براســاس 
ــانی«  ــرژی جه ــوم از ان ــاری بریتیــش پترولی ــررسی آم »ب
کــه توســط بریتیــش پترولیــوم منتشــر شــد، نفــت و گاز 
طبیــعی 57% از کل مصــرف انــرژی را تشــیکل میدهنــد. 
ــه  ــش یافت ــت 0/8 افزای ــانی نف ــرف جه ــن، مص علاوه برای
اســت کــه از رشــد متوســط 1/2% بــرای ســه ســال متوالی 
ــا  ــعی ب ــه مصــرف گاز طبی ــه اســت، درحالیک ــر رفت فرات
ــه  ــه و ب ــش یافت ــب افزای ــر مکع ــون مت ــش 96 بیلی افزای
ــر طبــق نســخه  ــرخ رشــد رسیــده اســت. ب ســریع ترین ن
2019 چشــم انداز انــرژی بریتیــش پترولیــوم اگرچــه 
جهــان به شــدت توســعه انــرژی جدیــد را ترویــج میکنــد، 
نفــت و گاز هنــوز نیــمی از انــرژی جهــان را اشــغال 
ــن  ــزارش همچنی ــن گ ــن، در ای ــرد. علاوه برای ــد ک خواه
اشــاره شــده اســت کــه بــا گســترش مــداوم تجــارت گاز 
طبیــعی مایــع، 15% از کل تقاضــای گاز طبیــعی را شــامل 
ــعی در 20 الی 30  ــت و گاز طبی ــن، نف ــود. بنابرای میش
ــرژی ادامــه  ــازار جهــانی ان ــر ب ــه تســلط ب ســال آینــده ب
ــدت بیشــتر  ــن، به م ــن آوری بلاک چی ــد داد ]3[. ف خواهن
از 10 ســال اســت کــه توســعه پیــدا کــرده و در صنایــع 
مختلــف، تبدیــل بــه یــک رونــد گشــته اســت. بــا گرایــش 
ــازی  ــمت دیجیتال س ــت و گاز، به س ــت نف ــجی صنع تدری
و  نفــت  شــرکت های  از  بسیــاری  هوشمندســازی،  و 
ــز  ــن تمرک ــت بلاک چی ــر فعالی ــر ب ــال اخی گاز، در دو س
کرده انــد چــرا کــه به طــور قابــل توجــهی می توانــد 
ســطح مدیریــت، بهــره وری و امنیــت داده صنعــت نفــت 
ــد  ــه تلاش میکن ــن مقال ــد ]4[. ای ــود ببخش و گاز را بهب
تــا بــه افــراد بیشــتری در صنعــت نفــت و گاز، درک لازم 
ــاره  ــاره بلاک چیــن را بدهــد و تفکــرات بیشــتری درب درب
نحــوه اِعِمــال فــن آوری بلاک چیــن را در صنعــت نفــت و 
گاز ایجــاد نمایــد. بلاک چیــن، یــک فــن آوری غیرمتمرکــز 
و شــفاف اســت کــه در دهــه گذشــته توســعه یافتــه و در 

بـه کار گرفـتـه ـشـده اـسـت. یـعی مانـنـد نـفـت و گاز ـ صناـ
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ــا  ــش هزینه ه ــت، کاه ــش امنی ــا افزای ــن آوری ب ــن ف ای
بــرای حــل  راهــکاری  ردیــابی، میتوانــد  قابلیــت  و 
ــررسی  ــق ب ــد ]6[. طب ــا باش ــت اشی ــای اینترن چالش ه
جهــانی بلاک چیــن دیلویــت 61% از پاســخ دهنــدگان در 
صنعــت نفــت و گاز معتقدنــد کــه »بلاک چیــن فقــط یــک 
ــالی  ــات م ــک ســرویس خدم ــولی و ی ــاتی پ ــک اطلاع بان
اســت« و تنهــا 15% از پاســخ‌دهندگان از بلاک چیــن 
ــد. بلاک چیــن به مــدت ده ســال توســعه  اســتفاده کرده ان
ــا در دو ســال  ــا صنعــت نفــت و گاز تنه ــه اســت، ام یافت
ــه پیاده ســازی و اکتشــاف کــرده اســت  گذشــته شــروع ب
و ایــن نشــان میدهــد کــه درک فعــلی از فــن آوری 
بلاک چیــن در صنعــت نفــت و گاز هنــوز در مراحــل 
ــن  ــه ای ــت ک ــن اس ــزه ای ــن انگی ــت. بنابرای ــدایی اس ابت
ــت  ــتری در صنع ــراد بیش ــه اف ــود آورد ک ــکان را به وج ام
ــد و مناســبت های  ــن و فوای ــد بلاک چی ــت و گاز بتوانن نف
قابــل اســتفاده از بلاک چیــن را درک و توســعه فــن آوری 
بلاک چیــن را در صنعــت نفــت و گاز تقویــت کننــد ]7[. 
ــات اســت  ــات و ارتباط ــن آوری اطلاع ــک ف ــن ی بلاک چی
کــه اخیــراًً توجــه زیــادی را به خــود جلــب کــرده اســت. 
در بسیــاری از کاربردهــا ماننــد ارزهــای دیجیتــال، بیمــه، 
ــع  ــا در صنای ــت اشی ــز و اینترن ــازی غیرمتمرک ذخیره س
ــنی  ــای پیش بی ــود.در روش ه ــتفاده می ش ــف اس مختل
متعــدد در صنعــت نفــت و گاز، به عنــوان مثــال، تجــارت 
ــن اتخــاذ شــده  ــره تامی ــت زنجی ــن، امنیــت و مدیری کرب
ــت  ــن در نف ــتفاده از بلاک چی ــال، اس ــن ح ــا ای ــت. ب اس
ــات بیشــتری  ــه تحقیق ــاز ب ــادر اســت و نی ــوز ن و گاز هن
ــت و  ــش نف ــن آوری در بخ ــن ف ــر ای ــررسی تاثی ــرای ب ب
ــت و گاز در  ــش نف ــدودی در بخ ــات مح گاز دارد. مطالع
مــورد تاثیــر اســتفاده از فــن آوری بلاک چیــن وجــود دارد 
ــر  ــت و ب ــالی اس ــور م ــر از ام ــن فرات ــوذ بلاک چی ]8[. نف
بخش هــای مختلــفی ماننــد املاک، نفــت و گاز و آمــوزش 
تاثیــر میگــذارد. ایــن دســترسی گســترده از توانــایی ذاتی 
ــای  ــاد تراکنش ه ــل اعتم ــت قاب ــرای مدیری ــن ب بلاک چی
دیجیتــال و زنجیره هــای تامیــن نــاشی میشــود. در 
بخــش نفــت و گاز، ادغــام بلاک چیــن بــا مدیریــت زنجیره 
تامیــن و مدیریــت داده هــا راه و روش قابــل توجهی اســت. 

زنجیــره تامیــن شــامل چندیــن عملیات اســت: اســتخراج، 
حمــل و نقــل، تجــارت و توزیــع منابــع. متأســفانه، 
ــاتی  ــای حی ــونی ویژگیه ــن کن ــره تامی ــاختار زنجی س
ــر  ــابی، تجــارت انعطاف پذی ــت ردی ــفافیت، قابلی ــد ش مانن
ــه  ــد ک ــت میده ــا را از دس ــن داده ه ــازی ام و ذخیره س
همــه آن هــا را بلاک چیــن میتوانــد فراهــم کنــد. بــا ایــن 
وجــود، بــررسی امنیــت و حریــم خصــوصی بلاک چیــن در 
صنعــت نفــت و گاز ضــروری اســت ]6[. لــذا، شــکاف های 
اصــلی و نــوآوری در انجــام ایــن تحقیــق، بــه صــورت زیــر 

ــند: میباش
)1( در حــال حاضــر اروپــا و آسیــا ســریع ترین نــرخ 
توســعه کاربــرد بلاک چیــن، در صنعــت نفــت و گاز 
را داشــته اند امــا هنــوز هــم تعــداد کــمی از پــروژه 
بلاک چیــن نفــت وگاز، در فــاز عملیــاتی یــا آزمایــش، در 

ــود. ــاهده می ش ــران مش ای
ــت و گاز  ــت نف ــن، در صنع ــروزه درک از بلاک چی )2( ام
ــای آن  ــدارد و کاربرده ــدازه کافی وجــود ن ــران، به ان در ای
ــشی اســت و ســرمایه گذاری  ــه آزمای ــوز هــم در مرحل هن

بـرروی آن کافی نـیسـت. ـ
)3( بلاک چیــن میتوانــد فرصت هــای فــراوانی، بــرای 
صنعــت نفــت وگاز داشــته باشــد )هماننــد کاهــش 
و  شــفافیت  بخــشی  بهبــود  و  تراکنــش  هزینه هــای 
از آن جاییکــه هنــوز در  ایــن وجــود  بــا  بهــره وری(. 
مراحــل اول کاربــرد آن هســتیم، چالش هــای زیــادی 
ــن آوری،  ــاًً از لحــاظ ف ــه وجــود دارد )عمدت ــن زمین در ای
توســعه  بــا  کــه  سیســتم ها(  دگرگــونی  و  مقــررات 
بلاک چیــن در صنعــت نفــت و گاز، و آزمــون الگــوی 
ســازوکارهای بلاک چيــن بــرای امنيــت ســايبری اينترنــت 
ــدود  ــا ح ــکاف ها ت ــن ش ــت و گاز ای ــت نف ــيا در صنع اش

ــد. ــد ش ــرف خواه ــادی برط زی

مبانی نظری

اینترنــت اشیــا، شــبکه ای ارتبــاطی اســت کــه در آن 
ــت  ــه اینترن ــا آدرس ب ــد ی ــق ک ــیک از طری ــای فیزی اشی
ــا ســایر دســتگاه ها و سیســتم هایی کــه دارای اینترنــت  ی

ــوند ]9[. ــل میش ــتند، متص هس
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اینترنــت اشیــا به عنــوان یــک الگــوی فن آورانــه در 
ارتباطــات بیسیــم بــه ســرعت توســعه یافتــه اســت ]10[. 
ســرعت رشــد زمینه هــای علــمی و عمــلی اینترنــت اشیــا، 
ــوان  ــد ]11[. به عن ــان میده ــن آوری را نش ــن ف ــوغ ای بل
ــا  ــت اشی ــان، اینترن ــای جه ــن فن آوری ه ــیک از داغ تری ی
ــرار  ــتفاده ق ــورد اس ــفی م ــوع و مختل ــای متن در حیطه ه
میگیــرد. بنابرایــن، بــا توجــه بــه مزایــای ایــن فــن آوری، 
ــن آوری  ــه توســعه ف اســتفاده از آن در صنعــت و در زمین
ــت  ــر اســت ]12[. اینترن ــه ای اجتناب ناپذی ــات، روی اطلاع
ــامل  ــه ش ــدی دارد ک ــلی و کلی ــن آوری اص ــج ف ــا پن اشی
شناســایی فرکانــس رادیــویی، پــردازش ابــری، میان افــزار، 
شــبکه های حســگر بیسیــم و برنامه هــای کاربــردی 
اینترنــت اشیــاء میباشــد ]13[. در ایــن میــان، دو ســتون 
اینترنــت اشیــا، فــن آوری  اصــلی بــرای فعال ســازی 
حســگر  شــبکه های  و  رادیــویی  فرکانــس  شناســایی 
بیسیــم هســتند ]14[. بــا پیونــد دادن اشیــا بــه فــن آوری 
اطلاعــات از طریــق دســتگاه های هوشــمند، میتــوان کل 
ــع را  ــد و توزی ــا تولی ــن از عرضــه ت ــره تامی ــد زنجی فرآین
بهینــه کــرد و کل چرخــه عمــر محصــول را کنتــرل نمــود. 
بــا برچســب گذاری اقلام، میتــوان اطلاعــات بیشــتری در 
ــن آلات  ــتقرار ماشی ــل اس ــت کارگاه و مح ــورد وضعی م
ــه شــدت  ــت اشیــا، ب تولیــدی به دســت آورد ]15[. اینترن
در برابــر انــواع حــملات آسیــب پذیــر اســت علاوه برایــن، 
ــا،  ــت اشی ــبکه اینترن ــود در ش ــتگاه هاي موج ــر دس اکث
از نظــر قابلیت هــاي منابــع محاســباتی، ذخیره ســازي 
ــن  ــتی، مهم تری ــائل امنی ــتند. مس ــدود هس ــرژي مح و ان
ــن محیط هــا محســوب میشــوند.  ــراي توســعه ای ــع ب مان
ــاي  ــت موجودیت ه ــراز هوی ــتی، اح ــیک از مســائل امنی ی
ــه شــرایطی  ــا میباشــد. از جمل ــت اشی مختلــف در اینترن
ــاوت  ــد متف ــا می توان ــتی در آنه ــاي امنی ــه نیازمنديه ک
باشــد، ماننــد اســتفاده از RFID، شــبکه هاي حســگر، 
ســامانه هاي بیسیــم، شــبکه هاي پوشــشی و قرارداد هــاي 
امنیــتی مــورد اســتفاده اســت ]39[. دینــگ و همــکاران 
ــات  ــررسی پیشــرفت تحقیق ــوان ب ــقی تحــت عن در تحقی
فــن آوری بلاک چیــن در صنعــت  کاربــرد  زمینــه  در 
ــد کــه بلاک چیــن به عنــوان یــک  نفــت و گاز بیــان کردن

فــن آوری گســترده، یــک فــن آوری غیرمتمرکــز، شــفاف و 
ــابی  ــابی اســت ]5[. الاجــود و همــکاران در کت ــل ردی قاب
تحــت عنــوان بلاک چیــن بــرای مدیریــت دارایی صنعــت 
نفــت و گاز بیــان کردنــد کــه بلاک چیــن یــک فــن آوری 
اطلاعــات و ارتباطــات اســت کــه اخیــراًً توجــه زیــادی را 
بــه خــود جلــب کــرده اســت. و مــدلی مبتــنی بــر قابلیــت 
ــن در  ــن آوری بلاک چی ــرش ف ــابی پذی ــرای ارزی ــات ب حی
مدیریــت دارایی در اکوسیســتم های نفــت و گاز پیشــنهاد 
شــده اســت]8[. کیشــنانی و همــکاران در تحقیــقی تحــت 
عنــوان بلاک چیــن در زنجیــره تامیــن نفــت و گاز: مــروری 
بــر ادبیــات از دیــدگاه امنیــت و حریــم خصــوصی کاربــر 
ــد کــه نفــوذ بلاک چیــن فراتــر از امــور مــالی  بیــان کردن
ــت و  ــد املاک، نف ــفی مانن ــای مختل ــر بخش ه ــت و ب اس
ــکاران  ــم و هم ــذارد ]7[. منی ــر میگ ــوزش تاثی گاز و آم
ــن آوری  ــرش ف ــابی پذی ــوان ارزی ــت عن ــقی تح در تحقی
ــتفاده از  ــا اس ــروژ ب ــت و گاز ن ــت نف ــن در صنع بلاک چی
ــه  ــه س ــد ک ــان کردن ــزی بی ــن روش بی ــن و بدتری بهتری
زیرمعیــار کــه عبارت انــد از عــدم تخصــص در مــورد 
فــن آوری، عــدم همــکاری شــریک زنجیــره تامیــن و 
ــر فرآینــد  کاهــش هزینــه عملیــات، بیشــترین تاثیــر را ب
تحقیــقی  در  همــکاران  و  لــو   .]6[ دارنــد  پذیــرش 
ــت  ــت نف ــن در صنع ــن آوری بلاک چی ــوان ف ــت عن تح
و گاز: مــروری بــر کاربردهــا، فرصت هــا، چالش هــا و 
ــن  ــه بلاک چی ــد ک ــان کردن ــا بی ــرر و زیان ه ــال ض احتم
ــرای صنعــت نفــت وگاز  ــد فرصت هــای فــراوانی، ب میتوان
ــش و  ــای تراکن ــش هزینه ه ــد کاه ــد )همانن ــته باش داش
ــود،  ــن وج ــا ای ــره وری(. ب ــفافیت و به ــشی ش ــود بخ بهب
ــاًً  ــه وجــود دارد )عمدت ــن زمین ــادی در ای ــای زی چالش ه
از لحــاظ فــن آوری، مقــررات و دگرگــونی سیســتم ها( 
توســعه بلاک چیــن، در صنعــت نفــت و گاز، به ســمت 
معمــاری بلاک چیــن ترکیــبی )بهتریــن ویژگیهــای 
عمــومی و خصــوصی(، ترکیــب چندفــن آوری، کِِراســچِِین 
و  ترکیــبی  اجمــاع  متقابــل(، مکانیزم هــای  )زنجیــره 
ــرد ]4[.  ــد ک ــت خواه ــته ای حرک ــان رش ــان می متخصص
ــوان  ــت عن ــقی تح ــلیمانی در تحقی ــر س ــبزواری و امی س
ــع ــرای توزی ــاء ب ــت اشی ــابی در اینترن ــه روش مسیری ارائ
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ــرگ  ــازی گ ــم بهینه س ــتفاده از الگوریت ــا اس ــر ب ــار بهت ب
ــد کــه الگوریتم هــای  خاکســتری بهبودیافتــه بیــان کردن
گــرگ  بهینه ســازی  ذرات،  ازدحــام  بهینه ســازی 
ــاب  ــب ت ــرم ش ــوعی و ک ــل مصن ــتری، زنبورعس خاکس
ــا،  ــه انته ــا ب ــر انته ــای تأخی ــد در پارامتره ــه ش مقایس
ــا  ــایر روش ه ــه س ــبت ب ــرژی نس ــرف ان ــرایی، مص همگ
ــت  ــوان نتیجــه گرف ــری را نشــان داد. میت ــرد بهت عملک
ــه  ــورت گرفت ــبکه ص ــری روی ش ــار بهت ــادل ب ــه تع ک
اســت ]16[. احمــدی و قدیــری در تحقیــقی تحــت 
زیان هــای  و  ضــرر  احتمــال  و  فرصت هــا  عنــوان 
نــاشی از فن آوری هــای مبتــنی بــر اینترنــت اشیــاء 
ــه   ــد ک ــان کردن ــشی بی ــب‌وکار چرخ ــای کس در مدل ه
ــن دســته  ــاء نقــش مهــمی در ای ــت اشی ــن آوری اینترن ف
ــق قابلیت هــای  ــه ترتیــب از طری مدل هــای کســب‌وکار ب
ــد ]17[.  ــا میکن ــازی ایف ــارت و بهینه س ــری، نظ رهگی
ــادی و همــکاران در تحقیــقی تحــت عنــوان مدیریــت  آب
هوشــمند زنجیــره تامیــن تحــت فــن آوری اینترنــت 
ــد  ــا رویکــرد نقشــه شــناختی فــازی بیــان کردن اشیــاء ب
کــه ارتبــاط میـــان کلیـــه شـاخص هـــا همســو و مثبــت 
ــوان  ــات به عن ــت هوشــمند اطلاع اســت. شــاخص مدیری
مهم تریــن شــاخص به‌دســت آمــده اســت؛ زیــرا بــر 
همه شـاخص هـــای دیگـــر تاثیرگـذار اسـت. سه شـاخص 
مدیریــت هوشــمند  مدیریــت هوشــمند مشـــتریان، 
ــات در  ــمند عملی ــت هوش ــابی و مدیری ــروش و بازاری ف
تاثیرگــــذاری هســتند ]18[. محمــدی  رتبــه‌ی دوم 
و همــکاران در تحقیــقی تحــت عنــوان مدل ســازی و 
تحلیــل ســناریو عوامــل پذیــرش اینترنــت اشیــا در 
زنجیــرۀ تامیــن کســب‌وکارهای ایــران بیــان کردنــد 
ــور  ــتخدام به منظ ــذب و اس ــت های ج ــر سیاس ــه تغیی ک
شناســایی افــراد شایســته و همچنیــن بهره‌گیــری از ابــزار 
آمــوزش ضمــن خدمــت و داشــتن نقشــه راه فــن آوری، از 
مهم تریــن راهبردهــای پذیــرش اینترنــت اشیــا در زنجیره 
ــادگی ســازمانی  ــای تخصــص و آم ــن به منظــور ارتق تامی
اســت ]15[. رزمی شــندی و همــکاران در تحقیــقی 
به کارگیــری  مفهــومی  الگــوی  ارائــه  عنــوان  تحــت 
ــه  ــد ک ــان کردن ــن بی ــات نوی ــا در خدم ــت اشی اینترن

ــای  ــر )ویژگیه ــار فراگی ــش معی ــده ش ــوی دربردارن الگ
زیرســاخت های  نرم‌افــزاری،  امکانــات   ســخت‌افزاری، 
مســائل  لازم،  اســتانداردهای  مخابــراتی،  و  شــبکه‌ای 
ــاخص  ــانی( و 83 ش ــع انس ــای مناب ــتی، و ویژگیه امنی
بــرای کاربســت اینترنــت اشیــا میباشــد ]19[. بــا توجــه 
بــه ذکــر ایــن نکتــه لازم اســت کــه همــه عوامــل بــه کار 
ــه  ــری و مصاحب ــانی نظ ــدل از مب ــراحی م ــه در ط رفت
ــده کــه توســط محقــق، در  ــا خبــرگان اســتخراج گردی ب
ــده‌اند  ــازآرایی ش ــد ب ــاخص های جدی ــل و ش ــب عوام قال
جــدول 1. بنابرایــن عوامــل و بعــد از آن مــدل پاردایــمی 
ــق در  ــن تحقی ــرای ای ــوان ب ــر را میت ــده زی به‌دســت آم

ــکل 1: ــت ش ــر گرف نظ

روش تحقیق 

ايــن تحقيــق از نظــر هــدف، از نــوع کاربــردي اســت و بــر 
حســب نحــوه گــردآوري داده هــا از نــوع توصيفيپيمايشــي 
ــش  ــن پژوه ــا در اي ــردآوري داده ه ــد. روش گ ــي باش م
روش كمــي اســت. داده هــاي كمــي بــا اســتفاده از 
ــردآوري شــده  ــاخته گ ــق س ــتاندارد محق پرسشــنامه اس
ــران و  ــه مدی ــر، كلي ــش حاض ــاری پژوه ــه آم ــد. جامع ان
کارکنــان مرتبــط بــا امنيــت ســايبری در صنعــت نفــت و 
گاز شــرکت ملي مناطــق نفت‌خیــز جنــوب انتخــاب شــدند 
ــند.  ــد باش ــناسی ارش ــدرک کارش ــل دارای م ــه حداق ک
ــه  ــران ب ــول کوک ــری از فرم ــا بهره‌گی ــا ب ــداد نمونه ه تع
تعــداد 123 نفــر، تعییــن گردیــد. لازم بــه ذکــر اســت که 
در هــر طبقــه، پخــش پرسشــنامه به صــورت تصــادفی در 
دســترس بــوده اســت. بــرای گــردآوری داده هــای مربــوط 
ــه  ــاخته برگرفت ــق س ــنامه محق ــا از پرسش ــه متغیره ب
ــکاران ]20[  ــسی و هم ــه رئی ــری و مقال ــاله دکت از رس
اســتفاده شــده اســت. در ايــن پژوهــش به منظــور تعييــن 
ضريــب قابليــت اعتمــاد از روش ضریــب آلفــاي كرونبــاخ 
اســتفاده شــد. مقــدار پایــائی ترکیــبی و پایــائی هــر یــک 
ــج حــاکی  از مؤلفه هــای تحقیــق محاســبه شــد کــه نتای
ــرا و  ــن روایی واگ ــنجش دارد. همچنی ــزار س ــائی اب از پای
ــج  ــه نتای ــده ک ــت آم ــز به‌دس ــنامه نی ــرای پرسش همگ

ــد. ــش نامه میباش ــب پرس ــاکی از روایی مناس ح
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 جدول 1 عوامل و شاخص های مستخرج از مبانی نظری و مصاحبه ]20[.

شاخص ها عوامل

عوامل علی
تجمیع و ذخیره سازی داده ها )شبکه(

اعتبارسنجی و مدیریت هویت
مدیریت کلیدها و رمزنگاری داده ها

عوامل زمینه ای

منابع مالی
مدیریت

توزیع سرویس های زیرساخت
محرمانگی داده ها
پایداری سیستم
مقیاس پذیری
دسترس پذیری

شفافیت
تخصص

عوامل مداخله گر

منابع مالی
مدیریت

توزیع سرویس های زیرساخت
محرمانگی داده ها
پایداری سیستم
مقیاس پذیری
دسترس پذیری

راهبردهای بلک چین برای امنيت سايبری اينترنت اشيا

سلامت الکترونیک
ایجاد لایه امن

حمل و نقل هوشمند
شبکه های هوشمند

استفاده از قراردادهای هوشمند بلاک چین
)IIOT(طراحی وسایل اینترنت اشیاء صنعتی

پیامدهای آن در صنعت نفت و گاز شرکت ملي مناطق نفت خیز جنوب

کاهش هزینه های تولید
ظرفیت بالا برای ذخیره سازی

میدان هوشمند
چابیک سازمانی
پویایی محیطی

 امنیت و قابلیت دسترسی سیستم 
بهبود رابط کاربری

کیفیت اطلاعات )انتشار و تنوع اطلاعات(
سرعت پردازش داده ها
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1. Reliability
2. Cronbach’s Alpha
3. Composite Reliability
4. Validity

بــه هميــن ترتيــب، روابــط ع�لــي بيــن متغيرهــا با اســتفاده 
اســتفاده  بــا  ســاختاري  روابــط  مدل ســازي  روش  از 
بــرخلاف  شــده.  اســتفاده   Smart PLS4 نرم افــزار  از 
ــه  ــس ک ــر واریان ــنی ب ــاختاری مبت ــط س ــابی رواب مدل ی
ــد و در  ــابی میکن ــروض را ارزی ــدل مف ــرازش م ــزان ب می
نتیجــه بــرآورد مــدل در جهــت تبییــن، آزمــون و تأییــد 
ــوده و  ــدار ب ــنی م ــش بی ــت، روش PLS پی ــا اس نظریه ه

ــه کار رود. ــد ب ــه میتوان ــن نظری ــوان روش تبیی به عن

نتایج و بحث 
مــدل  بــرازش  از  مــدل،  بــرازش  بــررسی  جهــت 
اندازه گیــری، بــرازش مــدل ســاختاری و بــرازش کلی 
مــدل اســتفاده میکنیــم. به منظــور بــررسی پایــایی 
مــدل اندازه گیــری تحقیــق، بــه بــررسی ضرایــب بارهــای 
عامــلی، ضرایــب آلفــای کرونبــاخ و پایــایی ترکیــبی 

میپردازــیم.
در ادامه به توضیح هر یک از این معیارها میپردازیم:

پایایی1

ــزار اندازه گیــری  ــا اب ــا اســت کــه آی ــن معن ــه ای ــایی ب پای
)ماننــد پرسشــنامه( به طــور مــداوم و پایــا نتایــج یکســانی 
را تولیــد میکنــد یــا خیــر. در ایــن تحقیــق، از دو معیــار 

بــرای ســنجش پایــایی اســتفاده شــده اســت:

ضریب آلفای کرونباخ2

بیــن  هماهنــگی  میــزان  نشــان دهنده  ایــن ضریــب 
ســوالات پرسشــنامه اســت. مقــدار آلفــای کرونبــاخ 
ــد،  ــر باش ــه 1 نزدیک ت ــه ب ــت و هرچ ــا 1 اس ــن 0 ت بی
نشــان دهنده پایــایی بالاتــر ابــزار اندازه گیــری اســت. 
ــه  ــرای هم ــاخ ب ــای کرونب ــدار آلف ــق، مق ــن تحقی در ای
ــان دهنده  ــه نش ــت ک ــوده اس ــتر از 0/7 ب ــا بیش متغیره

ــت. ــزار اس ــب اب ــایی مناس پای
پایایی تریکبی3

ایــن معیــار نیــز بــرای ســنجش پایــایی اســتفاده میشــود 
ــای  ــرای مدل ه ــا ب ــت، ام ــاخ اس ــای کرونب ــابه آلف و مش
روابــط ســاختاری )SEM( مناســب تر اســت. در ایــن 
ــا  ــه متغیره ــرای هم ــز ب ــبی نی ــایی ترکی ــق، پای تحقی
بیشــتر از 0/7 بــوده اســت کــه نشــان دهنده پایــایی 

ــت. ــب اس مناس
روایی4

ــری  ــزار اندازه گی ــا اب ــه آی ــت ک ــا اس ــن معن ــه ای روایی ب
واقعــاًً آن چیــزی را کــه ادعــا میکنــد، اندازه گیــری 
میکنــد یــا خیــر. در ایــن تحقیــق، از دو نــوع روایی 

ــت: ــده اس ــتفاده ش اس

شکل 1 مدل پاردایمی مستخرج از مبانی نظری و مصاحبه ]20[
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روایی همگرا1

ایــن نــوع روایی نشــان دهنده ایــن اســت کــه آیــا 
ســوالات مربــوط بــه یــک ســازه )متغیــر پنهــان( به طــور 
ــر.  ــا خی ــد ی ــری میکنن ــازه را اندازه گی ــبی آن س مناس
بــرای ســنجش روایی همگــرا از معیــار میانگیــن واریانــس 
ــدار  ــت. مق ــده اس ــتفاده ش ــده )AVE( اس ــتخراج ش اس
ــد  ــا روایی همگــرا تأیی ــد بیشــتر از 0/5 باشــد ت AVE بای

شــود. در ایــن تحقیــق، مقــدار AVE بــرای همــه متغیرهــا 
روایی  نشــان دهنده  کــه  اســت  0/5بــوده  از  بیشــتر 

ــت. ــب اس ــرای مناس همگ
روایی واگرا2

ایــن نــوع روایی نشــان دهنده ایــن اســت کــه آیــا 
ــدازه کافی از یکدیگــر  ــه ان ســازه های مختلــف در مــدل ب
متمایــز هســتند یــا خیــر. بــرای ســنجش روایی واگــرا از 
معیــار HTMT اســتفاده شــده اســت. مقــدار HTMT بایــد 
کمتــر از 0/9 باشــد تــا روایی واگــرا تأییــد شــود. در ایــن 
ــر از  ــا کمت ــه متغیره ــرای هم ــدار HTMT ب ــق، مق تحقی
0/9 بــوده اســت کــه نشــان دهنده روایی واگــرای مناســب 

اســت.
برازش مدل3

ــدل  ــا م ــه آی ــت ک ــن اس ــان دهنده ای ــدل نش ــرازش م ب
ارائــه شــده بــا داده هــای جمــع آوری شــده تطابــق دارد یــا 
خیــر. در ایــن تحقیــق، از چندیــن معیــار بــرای ســنجش 

بــرازش مــدل اســتفاده شــده اســت:
 :)R²( ضریب تعیین

واریانــس متغیــر  ایــن ضریــب نشــان دهنده میــزان 
ــح  ــه توســط متغیرهــای مســتقل توضی وابســته اســت ک
ــه  ــت و هرچ ــا 1 اس ــن 0 ت ــدار R² بی ــود. مق داده میش
ــنی  ــدرت پیش بی ــان دهنده ق ــد، نش ــر باش ــه 1 نزدیک ت ب
ــرای  ــدار R² ب ــق، مق ــن تحقی ــت. در ای ــدل اس ــر م بهت
متغیرهــای وابســته )ماننــد راهبردهــا و پیامدهــا( بیشــتر 
از0/4 بــوده اســت کــه نشــان دهنده بــرازش مناســب 
ــاختاری  ــاری و س ــای آم ــتفاده از مدل ه ــدل اســت. اس م

ــر ضــروری اســت: ــل زی ــه دلای ــش ب ــن پژوه در ای
بررسی روابط پیچیده بین متغیرها

ــل  ــد: عوام ــفی مانن ــای مختل ــش، متغیره ــن پژوه در ای
عــلی، عوامــل زمینــه ای، راهبردهــا و پیامدهــا مــورد 
ــاختاری  ــط س ــازی رواب ــد. مدل س ــرار گرفته ان ــررسی ق ب
)SEM( بــه محققــان اجــازه میدهــد تــا روابــط پیچیــده 

ــد  ــررسی کنن ــان ب ــور هم زم ــا را به ط ــن متغیره ــن ای بی
ــد  ــری کنن ــری را اندازه گی ــر دیگ ــر ب ــر متغی ــر ه و تاثی

.]21[
 سنجش پایایی و روایی مدل: 

ــان  ــه محقق ــد SEM ب ــاری مانن ــای آم اســتفاده از مدل ه
ــری  ــزار اندازه گی ــایی و روایی اب ــا پای ــد ت ــک میکن کم
)پرسشــنامه( را بــررسی کننــد. ایــن امــر اطمینــان 
ــاد  ــل اعتم ــع آوری شــده قاب ــای جم ــه داده ه ــد ک میده
هســتند و مــدل ارائــه شــده میتوانــد بــه درســتی پدیــده 

ــد ]21[. ــح ده ــه را توضی ــورد مطالع م
پیش بینی و تحلیل تاثیرات:

ــازه  ــان اج ــه محقق ــد SEM ب ــاختاری مانن ــای س مدل ه
ــای  ــر متغیره ــای مســتقل ب ــر متغیره ــا تاثی ــد ت میدهن
وابســته را پیش بیــنی کننــد. بــرای مثــال، در ایــن 
پژوهــش، تاثیــر عوامــل عــلی بــر مکانیزم هــای بلاک چیــن 
و تاثیــر راهبردهــا بــر پیامدهــا بــررسی شــده اســت. ایــن 
ــات  ــا تصمیم ــد ت ــک میکن ــران کم ــه مدی ــا ب تحلیل ه
ــد   ــن بگیرن ــای نوی ــرای فن آوری ه ــه اج ــری در زمین بهت

.]20[
بررسی برازش مدل:

مدل هــای آمــاری ماننــد SEM بــه محققــان کمــک 
میکننــد تــا بــرازش مــدل را بــا داده هــای واقــعی بــررسی 
ــان  ــه محقق ــد: GOF و HTMT ب ــایی مانن ــد. معیاره کنن
ــا اطمینــان حاصــل کننــد کــه مــدل  کمــک میکننــد ت
اراـئـه ـشـده ـبـا دادهـهـای جـمـع آوری ـشـده تطاـبـق دارد و 
میتوانــد به عنــوان یــک ابــزار کاربــردی در صنعــت 

اســتفاده شــود ]21[.
مقــدار ملاک بــرای مناســب بــودن ضرایــب بارهــای 

عامــلی، 0/4 میباــشد.

1. Convergent Validity
2. Discriminant Validity
3. Model Fit
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در شــکل 2 تمــامی اعــداد ضرایــب بارهــای عامــلی 
ســؤالات از 0/4بیشــتر اســت کــه نشــان از مناســب بــودن 
ایــن معیــار دارد. مطابــق بــا الگوریتــم تحلیــل داده هــا در 
ــلی ســؤالات،  ــد از ســنجش بارهــای عام SmartPLS4، بع

نوبــت بــه محاســبه و گــزارش ضرایــب آلفــای کرونبــاخ و 
ــرازش  ــررسی ب پایــایی ترکیــبی میرســد. معیــار دوم از ب
مدل هــای اندازه گیــری، روایی همگــرا اســت کــه بــه 
بــررسی میــزان همبســتگی هــر ســازه بــا ســؤالات 
ــج آن در جــدول  ــردازد. کــه نتای )شــاخص ها( خــود میپ
2 آمــده اســت. بــا توجــه بــه اینکــه مقــدار مناســب بــرای 

شکل 2 مدل ساختاری تحقیق همراه با ضرایب بارهای عاملی

جدول 2 نتایج معیار آلفای کرونباخ و پایایی ترکیبی متغیرهای پنهان تحقیق

ضریب پایایی ضریب آلفای کرونباخ )Alpha<)0/7 متغیرهای مکنون
CR<)0/7( ترکیبی

میانگین واریانس 
AVE<)0/5( استخراجی

0/7100/8070/515راهبردها
0/8890/9100/534عوامل زمینه‌ای

0/8580/9140/779عوامل علی
0/8750/9080/592عوامل مداخله‌گر

0/7890/7800/578پدیده محوری )مکانیزم های بلاک چین(
0/8700/8620/513پیامدها

ــق  ــبی 0/7 اســت و مطاب ــایی ترکی ــاخ و پای ــای کرونب آلف
بــا یافته هــای جــدول فــوق ایــن معیارهــا در مــورد 
ــد،  متغیرهــای مکنــون مقــدار مناســبی را اتخــاذ نموده ان
ــش را  ــایی پژوه ــت پای ــودن وضعی ــب ب ــوان مناس میت
ــا توجــه بــه اینکــه مقــدار مناســب بــرای  تأییــد نمــود. ب
میانگیــن واریانــس اســتخراج شــده AVE 1، 0/5 اســت و 
مطابــق بــا یافته هــای جــدول فــوق ایــن معیــار در مــورد 
ــد،  متغیرهــای مکنــون مقــدار مناســبی را اتخــاذ نموده ان
در نتیجــه مناســب بــودن روایی همگــرای پژوهــش تأییــد 

مـیشـود.

1. Average Variance Extracted
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ــرا  ــابی روایی واگ ــرای ارزی ــار HTMT ب ــن از معی همچنی
ــر از 0/90  ــدار HTMT کمت ــر مق ــم. اگ اســتفاده می کنی
ــکاسی وجــود  ــن ســاختار انع ــرا در بی باشــد، روایی واگ
ــت.  ــده اس ــان ش ــدول 3 بی ــج در ج ــه نتای دارد ]21[ ک
ــق  ــای تحقی ــای 2 و 3، فرضیه ه ــه جدول ه ــه ب ــا توج ب
چــون ضرایــب t بیشــتر از 1/96 به دســت آمده انــد، 
لــذا در ســطح اطمینــان 95% معنــادار بــودن آنهــا تأییــد 
میشــود. بــرای بــررسی بــرازش مــدل ســاختاری در 
یــک پژوهــش ضرایــب R2 مربــوط بــه متغیرهــای پنهــان 
درون زای )وابســته( مــدل اســت. ضریــب R2 معیــاری 
ــر یــک  ــرون زا ب اســت کــه نشــان از تاثیــر یــک متغیــر ب

متغیــر درون زا دارد و ســه مقــدار 0/19، 0/33 و 0/67 
ــط  ــف، متوس ــر ضعی ــرای مقادی ــدار ملاک ب ــوان مق به عن
و قــوی R2 در نظــر گرفتــه میشــود. مطابــق بــا شــکل 3، 
ــزای پژوهــش محاســبه  ــازه های درون ــرای س ــدار R2 ب مق
شــده اســت کــه بــا توجــه بــه ســه مقــدار ملاک، میتــوان 
مناســب بــودن بــرازش مــدل ســاختاری را تأییــد ســاخت. 
بــرای بــررسی بــرازش مــدل کلی از معیــار GOF اســتفاده 
ــوان  ــدار 0/01، 0/25 و 0/36 به عن ــه مق ــه س ــود ک میش
ــرفی  ــرای GOF مع ــوی ب ــط و ق ــف، متوس ــر ضعی مقادی
شــده اســت. ایــن معیــار از طریــق فرمــول زیــر محاســبه 

ــردد ]21[.   میگ

HTMT جدول 3 بررسی روایی واگرا از طریق معیار

HTMT عوامل مداخله گر عوامل علیعوامل زمینه‌ایراهبردهامعیار
)محیطی(

پیامدهاپدیده محوری

راهبردها
0/735عوامل زمینه‌ای

0/8530/572عوامل علی
0/6510/5830/636عوامل مداخله‌گر

0/8220/4600/4110/568پدیده محوری )مکانیزم های بلاک چین(
0/6080/4790/2780/3310/370پیامدها

شکل 3 مدل ساختاری تحقیق همراه با ضرایب معناداری
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1 GOF معیار

ــتفاده  ــدل اس ــرازش کلی م ــابی ب ــرای ارزی ــار ب ــن معی ای
ــود: ــبه میش ــر محاس ــول زی ــق فرم ــود و از طری میش

                                  )1(
اشــتراکی  مقادیــر  میانگیــن  از   )Communalities(

ــدار  ــد. مق ــت میآی ــش به دس ــان پژوه ــای پنه متغیره
GOF بایــد بیشــتر از 0/36 باشــد تــا بــرازش مــدل 

ــدار  ــق، مق ــن تحقی ــود. در ای ــه ش ــر گرفت ــوی در نظ ق
GOF برابــر بــا 0/557 بــوده اســت کــه نشــان دهنده 

بــرازش خــوب مــدل اســت جــدول 4. بــا توجــه به مقــدار 
ــرازش  ــزان 0/557 ، ب ــرای GOF به می ــده ب ــت آم به دس
خــوب مــدل کلی تأییــد میشــود. در ایــن قســمت 
ــتفاده از  ــا اس ــق ب ــات تحقی ــون فرضی ــررسی آزم ــه ب ب
ــل از  ــج حاص ــن، نتای ــم. همچنی ــزار PLS میپردازی نرم اف
ــه عوامــل عــلی،  ــا توجــه ب یافتــه هــای تحلیــل مسیــر ب
عوامــل زمینــه ای، عوامــل مداخلــه گــر )محیــطی(، پدیــده 
ــده اند. ــدول 5 مشــخص ش ــا در ج ــوری و راهبرده مح

جدول 4 میزان Communality و R2 متغیرهای تحقیق

نسبت واریانس مشترک یک متغیر با متغیرهای R2متغیرهای مکنون
)Communality( دیگر

0/9120/512راهبردها
0/4400/539پدیده محوری

0/4540/498پیامدها
)Communality( نسبت واریانس مشترک یک متغیر با متغیرهای دیگرGOF

0/5160/6020/557

1. Goodness of Fit
2. Path Analysis
3. Path Coefficients
4. Significance Level

تحلیل مسیر2

تحلیــل مسیــر بــرای بــررسی روابــط عــیّلّ بیــن متغیرهــا 
ــق، از روش  ــن تحقی ــود. در ای ــتفاده میش ــدل اس در م
مدل ســازی روابــط ســاختاری )SEM( بــا اســتفاده از 
نرم افــزار Smart PLS4 اســتفاده شــده اســت. در ایــن 
روش، ضرایــب مسیــر و ســطح معنــاداری بــرای هــر 

ــود. ــررسی میش ــه ب رابط
ضرایب مسیر3 

ــن  ــب نشــان دهنده شــدت و جهــت رابطــه بی ــن ضرای ای
متغیرهــا هســتند. در ایــن تحقیــق، ضرایــب مسیــر بــرای 
همــه روابــط معنــادار بــوده و بیشــتر از 0/2 بوده انــد کــه 

نشــان دهنده رابطــه قــوی بیــن متغیرهــا اســت.
سطح معناداری4

بــرای بــررسی معنــاداری روابط، از آمــاره t-value اســتفاده 
ــد،  ــتر از 1/96باش ــدار t-value بیش ــر مق ــت. اگ ــده اس ش

رابطــه در ســطح اطمینــان 95% معنــادار اســت.

جدول 5 نتايج حاصل از یافته های تحلیل مسیر

R2نتیجهضریب مسیرسطح معناداریآماره Tمسیر

0/440پذیرش15/3780/0000/664پدیده محوریعوامل علی
عوامل زمینه‌ای

راهبردها

پذیرش9/6100/0000/393

0/12
پذیرش3/0590/0000/279عوامل مداخله گر )محیطی(

پذیرش4/6300/0000/432پدیده محوری

0/454پذیرش21/9930/0000/674پیامدهاراهبردها
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ــتر از  ــط دارای t-value بیش ــه رواب ــق، هم ــن تحقی در ای
ــت. ــط اس ــاداری رواب ــان دهنده معن ــه نش ــد ک 1/96بوده ان

ــارج  ــط در خ ــرای رواب ــدار T-value ب ــه مق ــل اینک به دلی
بــازه )1/96+ و 1/96-( قــرار دارد و ســطح معنــاداری آنهــا 
ــان %95  ــطح اطمین ــد، در س ــر از 0/05 میباش ــک ت کوچ
ــه ای و  ــل زمین ــوری و عوام ــده مح ــر پدی ــل ب ــر عوام تاثی
ــر راهبردهــا معــنیدار شــده اســت، همچنیــن  محیــطی ب
راهبردهــا بــر پیامــد تاثیــر مثبــت و معنــاداری دارد. 
همچنیــن بــا توجــه بــه مقــدار R2 بــرای پدیــده محــوری، 
راهبردهــا و پیامدهــا پیش بیــنی قــوی بــرآورد شــده اســت.

نتیجه گیری

ــده  ــاخص های بررسیش ــه ش ــه هم ــان داد ک ــج نش نتای
در مــدل پیشــنهادی دارای بــار عامــلی بالاتــر از 0/4 
ــا  ــر مناســب آن ه ــزان تاثی هســتند، کــه نشــان دهنده می
ــر  ــج بیانگ ــن نتای ــت. ای ــن اس ــای بلاک چی ــر مکانیزم ه ب
ــار کافی  ــه شــاخص های تعریف شــده، از اعتب آن اســت ک
ــت  ــت اینترن ــن در امنی ــرد بلاک چی ــن عملک ــرای تبیی ب
ســازوکار های  الگــوی  همچنیــن  برخوردارنــد.  اشیــا 
بلاک چيــن بــرای امنيــت اينترنــت اشــيا در صنعــت نفــت 
و گاز شــرکت ملي مناطــق نفت خیــز جنــوب ترسیــم 
ــه  ــلی، از جمل ــل ع ــه عوام ــان داد ک ــج نش ــده و "نتای ش
ــنیداری  ــر مع ــگاری، تاثی ــا و رمزن ــنجی داده ه اعتبارس
بــر بهبــود عملکــرد مکانیزم هــای بلاک چیــن دارنــد. 
همچنیــن، عوامــل زمینــه ای و محیــطی، ماننــد مدیریــت 
منابــع مــالی و شــفافیت اطلاعــات، به طــور مســتقیم 
بــر اســتراتژی های پیشــنهادی در زمینــه پیاده ســازی 
راهبردهــای  "همچنیــن"  تاثیرگذارنــد.  بلاک چیــن 
ــه اســتفاده از قراردادهــای هوشــمند  پیشــنهادی، از جمل
ــز،  ــت غیرمتمرک ــراز هوی ــای اح ــن و مکانیزم ه بلاک چی
ــای  ــا و کاهــش هزینه ه ــت داده ه ــر امنی ــتی ب ــر مثب تاثی
ــا  ــن یافته ه ــد. ای ــت و گاز دارن ــت نف ــاتی در صنع عملی
ــد  ــا میتوان ــن راهبرده ــرای ای ــه اج ــد ک ــان میده نش
ــه بهبــود شــفافیت اطلاعــات و افزایــش قابلیــت  منجــر ب
اطمینــان در ســامانه های مبتــنی بــر اینترنــت اشیــا 
ــه تاثیــر عوامــل  ــا توجــه ب شــود." در پژوهــش حاضــر، ب

عــلی بــر ســازوکار هــای بلاک چيــن بــرای امنيت ســايبری 
اينترنــت اشــيا در صنعــت نفــت و گاز شــرکت ملي مناطــق 
نفت خيــز جنــوب می تــوان بیــان کــرد کــه نتایــج، 
ــران ]22[ میباشــد  ــات ژوان و دیگ ــج تحقیق مشــابه نتای
ــبی  ــط سلســله مرات ــوان رواب ــقی تحــت عن ــه در تحقی ک
بــرای بــه اشــتراک گــذاری داده هــای گســترده اینترنــت 
ــگاری  ــر را رمزن ــل موث ــن عوام ــاس بلاک چی ــاء براس اشی
ــمند  ــای هوش ــاس فن آوری ه ــترده، بر اس ــای گس داده ه
معــرفی کردنــد. لــذا، پیشــنهاد میشــود در صنعــت نفــت 
ــم  ــوب، مفاهی ــز جن ــق نفت خي ــرکت ملي مناط و گاز و ش
تجمیــع و ذخیره ســازی داده هــا )شــبکه(، اعتبارســنجی و 
مدیریــت هویــت و مدیریــت کلیدهــا و رمزنــگاری داده هــا، 
ــه  ــه ب ــا توج ــردد. ب ــنجی گ ــت و اعتبارس ــعه، تقوی توس
ــن  ــای بلاک چي ــازوکار ه ــر س ــه ای ب ــل زمین ــر عوام تاثی
ــت اشــيا در صنعــت نفــت  ــرای امنيــت ســايبری اينترن ب
ــوان  ــوب، میت ــز جن ــق نفت خي ــرکت ملي مناط و گاز ش
ــرب  ــات ع ــج تحقیق ــابه نتای ــج، مش ــه نتای ــرد ک ــان ک بی
و همــکاران ]23[ و ور مــزن و فریــز ]24[ یاپینــگ و 
همــکاران ]25[ و کندزیرســیک و همکاران ]26[ میباشــد 
ــلی  ــات، راه ح ــد ارتباط ــه گرفتن ــقی نتیج ــه در تحقی ک
ــتفاده  ــا اس ــون ب ــان پیرام ــازي جه ــد در هوشمند س جدی
از اینترنــت اشیــاء میباشــد. لــذا پیشــنهاد می شــود 
ــرویس های  ــع س ــت، توزی ــالی، مدیری ــع م ــم مناب مفاهی
پایــداری سیســتم،  داده هــا،  محرمانــگی  زیرســاخت، 
تخصــص  شــفافیت،  دســترس پذیری،  مقیاس پذیــری، 
ــر عوامــل  ــه تاثی ــا توجــه ب ــد. ب ــرار گیرن ــت ق مــورد عنای
ــن  ــای بلاک چي ــازوکار ه ــر س ــطی( ب ــر )محی مداخله گ
ــت اشــيا در صنعــت نفــت  ــرای امنيــت ســايبری اينترن ب
ــوان  ــوب می ت ــز جن ــق نفت خي ــرکت ملي مناط و گاز ش
بیــان کــرد کــه نتایــج، مشــابه نتایــج تحقیقــات فرهمند و 
دیگــران ]27[ و کیــوآن ]28[ میباشــد کــه عوامــل مؤثــر 
ــب و  ــاء در کس ــت اشی ــای اینترن ــرش فن آوری ه ــر پذی ب
کار هوشــمند را بعــد اجتمــاعی، فرهنــگی، بعــد انســانی، 
بعــد تکنولوژیــیک، بعــد مــالی، بعــد مدیریــتی و قوانیــن و 
ــج  ــا نتای ــن مشــابه ب ــت دانســته اند. همچنی ــرارت دول مق
ــا ]29[ میباـشـد ـکـه مناـسـبات ــا و الن تحقیقــات ناتالي
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ــند.  ــذار میباش ــل تاثیرگ ــادی از عوام ــاسی و اقتص سی
ــذا، پیشــنهاد میشــود کــه هفــت مفهــوم محیط هــای  ل
ــرای  ــت داده ب ــا، ماهی ــتانداردها و رویه ه ــاتی، اس عملی
مکانیزم هــا در صنایــع گوناگــون، محیــط اجتمــاعی، 
ــت، مناســبات  محیــط فرهنــگی، قوانیــن و مقــرارت دول
سیــاسی مــورد توجــه و بــررسی قــرار گیرنــد. بــا توجــه 
بــه تاثیــر پدیــده محــوری بــر راهبردهــای ســازوکارهای 
ــيا در  ــت اش ــايبری اينترن ــت س ــرای امني ــن ب بلاک چي
نفت خيــز  مناطــق  شــرکت ملي  گاز  و  نفــت  صنعــت 
جنــوب، میتــوان بیــان کــرد کــه نتایــج، مشــابه نتایــج 
ــمن ]31[ و لی  ــران ]30[ و ریس ــات ژوان و دیگ تحقیق
ــط  ــوان رواب ــت عن ــقی تح ــه در تحقی ــد ک ]32[ میباش
اشــتراک گذاری  بــه  بــرای  مجــاز  مراتــبی  سلســله 
داده هــای گســترده اینترنــت اشیــاء براســاس بلاک‌چیــن 
ــتراک گذاری داده  ــر را اش ــای موث ــه راهبرده ــد لای چن
فن آوری هــای  ابــری،  محاســبات  گســترده،  هــای 
ــج  ــابه نتای ــج مش ــن، نتای ــد. همچنی ــمند می باش هوش
تحقیقــات کوهیــزاد و دیگــران ]32[ میباشــد کــه 
ــت  ــر در امني ــل موث ــن را عوام ــره تامی ــن آوری و زنجی ف
لــذا  کردنــد.  شناســایی  اشــيا  اينترنــت  ســايبری 
ــه  ــاد لای ــوم، ایج ــش مفه ــه ش ــود ک ــنهاد می ش پیش
امــن، حمــل و نقــل هوشــمند، شــبکه هــای هوشــمند، 
اســتفاده از قراردادهــای هوشــمند بلاک‌چیــن، طــراحی 
ــای  ــوان راهبرده ــتی به عن ــا صنع ــت اشی ــایل اینترن وس
ســازوکار هــای بلاک چيــن بــرای امنيــت ســايبری 
و گاز شــرکت ملي  نفــت  اشــيا در صنعــت  اينترنــت 
مناطــق نفت خيــز جنــوب مــورد توجــه قــرار گیرنــد. بــا 
ــن  ــازوکار های بلاک چي ــای س ــر راهبرده ــه تاثی ــه ب توج
ــا در  ــر پیامده ــيا ب ــت اش ــايبری اينترن ــت س ــرای امني ب
نفت خيــز  مناطــق  شــرکت ملي  گاز  و  نفــت  صنعــت 
جنــوب می تــوان بیــان کــرد کــه نتایــج، مشــابه نتایــج 
تحقیقــات یزدان پنــاه و حســنی اهنگــر ]34[ و لی ]35[ 
میباشــد کــه در تحقیــقی تحــت عنــوان اینترنــت اشیــا: 
کاربردهــا، فــن آوری هــا و چالش هــای مــورد بحــث 
ــا و اشــتراک گذاری  ــا اشی ــل ب ــه تعام ــد ک نتیجــه گرفتن
ــر اینترنــت اشیــا می باشــد.  اطلاعــات از پیامدهــای موث

ــائی و  ــات رض ــج تحقیق ــابه نتای ــج مش ــن، نتای همچنی
ســهرابی ]36[ میباشــد کــه در تحقیقــات خــود مبــنی 
بــر بــررسی تاثیــر اینترنــت اشیــا بــر عملکــرد ســازمانی 
بــا در نظــر گرفتــن نقــش واســطه‌اي خلــق دانــش 
ــش  ــق دان ــرد و خل ــش عملک ــه افزای ــد ک ــه گرفتن نتیج
از پیامدهــای موثــر اینترنــت اشیــا می باشــد. همچنیــن، 
ــادو  ــم ]37[ و کاس ــات کی ــج تحقیق ــابه نتای ــج مش نتای
ــات  ــت خدم ــد، کیفی ــه نتیجــه گرفتن ــد ک ]38[ میباش
)ســرعت و پذیــرش خدمــات(، سیســتم )امنیــت و قابلیت 
دســترسی(، ســودمندی ارزش خریــد و کیفیــت اطلاعات 
)انتشــار و تنــوع اطلاعــات( از پیامدهــای مهــم میباشــد. 
لــذا، پیشــنهاد می شــود کــه بــا اجــرای ســازوکار هــای 
ــيا در  ــت اش ــايبری اينترن ــت س ــرای امني ــن ب بلاک چي
نفت خيــز  مناطــق  شــرکت ملي  گاز  و  نفــت  صنعــت 
ــد،  ــای تولی ــای کاهــش هزینه ه ــوب موجــب پیامده جن
ــمند،  ــدان هوش ــازی، می ــرای ذخیره س ــالا ب ــت ب ظرفی
ــت  ــت و قابلی ــطی، امنی ــایی محی ــیک ســازمانی، پوی چاب
دســترسی سیســتم، بهبــود رابــط کاربــری، کیفیــت 
اطلاعــات )انتشــار و تنــوع اطلاعــات(، ســرعت پــردازش 

ــد. ــا گردن داده ه
تحلیل عمیق تر از نتایج و تاثیرات آن ها

ــن پژوهــش نشــان م‌یدهــد کــه مکانیزم هــای  ــج ای نتای
بلاک‌چیــن میتواننــد به طــور مؤثــری بــرای بهبــود 
امنیــت ســایبری اینترنــت اشیــا )IoT( در صنعــت نفــت 
ــری از  ــل عمیق ت ــه، تحلی ــوند. در ادام ــتفاده ش و گاز اس
ایــن نتایــج و تاثیــرات آن هــا در دنیــای واقــعی و بــرای 

ــود. ــه میش ــده ارائ ــای آین پژوهش ه
تأیید شاخص ها و عوامل مؤثر بر مکانیزم های بلاک‌چین

ــل  ــاخص ها و عوام ــه ش ــه هم ــد ک ــان م‌یده ــج نش نتای
ــلی  ــار عام ــن دارای ب ــای بلاک‌چی ــر مکانیزم ه ــر ب مؤث
ــدان معناســت  مناســب )بیشــتر از 0/4( هســتند. ایــن ب
کــه عوامــلی ماننــد **تجمیــع و ذخیره ســازی داده هــا، 
ــا و  ــت کلیده ــت، و مدیری ــت هوی اعتبارســنجی و مدیری
ــای  ــر مکانیزم ه ــاداری ب ــور معن ــا به ط ــگاری داده ه رمزن

ــن تاثیرگــذار هســتند. بلاک‌چی
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معنای این نتایج در دنیای واقعی
ایــن یافته هــا نشــان میدهــد کــه بــرای پیاده ســازی 
ــه ایــن  موفــق بلاک چیــن در صنعــت نفــت و گاز، بایــد ب
ــت  ــال، مدیری ــرای مث ــود. ب ــژه ای ش ــه وی ــل توج عوام
ــری از  ــه جلوگی ــد ب ــگاری داده هــا میتوانن ــت و رمزن هوی
ــد.  ــه سیســتم ها کمــک کنن ــوذ ب حــملات ســایبری و نف
ایــن امــر بــه ویــژه در صنعــت نفــت و گاز، کــه داده هــا و 

ــت دارد. ــتند، اهمی ــاس هس ــار حس ــات آن بسی اطلاع
تاثیرات برای پژوهش های آینده

پژوهش هــای آینــده میتواننــد بــرروی بهبــود ایــن 
عوامــل تمرکــز کننــد. بــرای مثــال، توســعه الگوریتم هــای 
ایجــاد  یــا  داده هــا  رمزنــگاری  بــرای  پیشــرفته تر 
ــه  ــد ب ــت غیرمتمرکــز میتوان ــت هوی سیســتم های مدیری
افزایــش امنیــت و کارآیی بلاک چیــن در صنعــت نفــت و 

ــد. ــک کن گاز کم
تاثیر عوامل علی بر مکانیزم های بلاک چین

نتایــج نشــان میدهــد کــه عوامــل عــلی )ماننــد تجمیــع 
بــر  معنــاداری  تاثیــر  هویــت(  مدیریــت  و  داده هــا 
ــت  ــدان معناس ــن ب ــد. ای ــن دارن ــای بلاک چی مکانیزم ه
ــرد  ــود عملک ــه بهب ــد ب ــل میتوان ــن عوام ــود ای ــه بهب ک

ــود. ــر ش ــت و گاز منج ــت نف ــن در صنع بلاک چی
معنای این نتایج در دنیای واقعی

در صنعــت نفــت و گاز، تجمیــع داده هــا از منابــع مختلــف 
ــت  ــتم ها( و مدیری ــتگاه ها و سیس ــگرها، دس ــد حس )مانن
ــک  ــاد ی ــه ایج ــد ب ــتگاه ها میتوان ــران و دس ــت کارب هوی
ــه  ــر ب ــن ام ــد. ای ــک کن ــن کم ــه و ام ــتم یکپارچ سیس
شــرکت ها اجــازه میدهــد تــا داده هــا را به طــور مؤثرتــری 
مدیریــت کننــد و از حــملات ســایبری جلوگیــری کننــد.

تاثیرات برای پژوهش های آینده 
توســعه  بــرروی  میتواننــد  آینــده  پژوهش هــای 
ــع  ــود تجمی ــه بهب ــه ب ــد ک ــز کنن ــایی تمرک فن آوری ه
داده هــا و مدیریــت هویــت کمــک میکننــد. بــرای مثــال، 
ــرای  ــن ب ــری ماشی ــوعی و یادگی اســتفاده از هــوش مصن
ــش کارآیی  ــه افزای ــد ب ــا میتوان ــل داده ه ــع و تحلی تجمی

سیســتم های بلاک چیــن کمــک کنــد.
تاثیر عوامل زمینه ای و محیطی بر راهبردها

نتایــج نشــان میدهــد کــه عوامــل زمینه ای)ماننــد منابــع 
ــاخت( و  ــرویس های زیرس ــع س ــت و توزی ــالی، مدیری م
عوامــل محیــطی )ماننــد قوانیــن و مقــررات دولــت( تاثیــر 

معنــاداری بــر راهبردهــای بلاک چیــن دارنــد.
معنای این نتایج در دنیای واقعی

ــت در  ــرای موفقی ــه ب ــد ک ــان میده ــا نش ــن یافته ه ای
پیاده ســازی بلاک چیــن، بایــد بــه عوامــل خــارجی ماننــد 
**قوانیــن و مقــررات دولــت و منابــع مــالی توجــه شــود. 
بــرای مثــال، در کشــورهایی کــه قوانیــن ســخت گیرانه ای 
دارد،  وجــود  داده هــا  خصــوصی  حریــم  مــورد  در 
ــایی  ــا چالش ه ــت ب ــن اس ــن ممک ــازی بلاک چی پیاده س

مواجــه شــود.
تاثیرات برای پژوهش های آینده

ــر  ــررسی تاثی ــرروی ب ــد ب ــده میتوانن ــای آین پژوهش ه
ــر پیاده ســازی بلاک چیــن  عوامــل محیــطی و زمینــه ای ب
در صنایــع مختلــف تمرکــز کننــد. بــرای مثــال، میتــوان 
ــر  ــگی ب ــای فرهن ــا تفاوت ه ــلی ی ــن بین المل ــر قوانی تاثی

ــررسی کــرد. پذیــرش بلاک چیــن را ب
تاثیر راهبردها بر پیامدها

نتایــج نشــان میدهــد کــه راهبردهــای بلاک چیــن )ماننــد 
ــمند و  ــای هوش ــتفاده از قرارداده ــن، اس ــه ام ــاد لای ایج
ــت  ــر مثب ــتی( تاثی ــا صنع ــت اشی طــراحی وســایل اینترن
ــای  ــش هزینه ه ــد کاه ــا )مانن ــر پیامده ــاداری ب و معن
تولیــد، بهبــود امنیــت و افزایــش چابــیک ســازمانی( دارند.

معنای این نتایج در دنیای واقعی
پیاده ســازی  کــه  میدهــد  نشــان  یافته هــا  ایــن 
ــت  ــه شــرکت های نف ــد ب ــن میتوان ــای بلاک چی راهبرده
و گاز کمــک کنــد تــا هزینه هــای تولیــد را کاهــش 
ــیک  ــد و چاب ــش دهن ــتم ها را افزای ــت سیس ــد، امنی دهن
ــرکت ها  ــه ش ــر ب ــن ام ــند. ای ــود بخش ــازمانی را بهب س
ــرد  ــروز عملک ــتی ام ــازار رقاب ــا در ب ــد ت ــازه میده اج

ــند. ــته باش ــری داش بهت
تاثیرات برای پژوهش های آینده

توســعه  بــرروی  میتواننــد  آینــده  پژوهش هــای 
راهبردهــای جدیــد بلاک چیــن تمرکــز کننــد. بــرای 
پیشــرفته قراردادهــای هوشــمند  از  اســتفاده  مثــال، 
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ــه بهبــود  ــد ب یــا شــبکه های بلاک‌چیــن ترکیــبی میتوان
ــد. عملکــرد سیســتم ها کمــک کن

برازش مناسب مدل
نتایــج نشــان م‌یدهــد کــه مــدل ارائــه شــده دارای برازش 
مناســب اســت. ایــن بــدان معناســت کــه مــدل میتوانــد 
ــد  ــح ده ــه را توضی ــورد مطالع ــده م ــری پدی به طــور مؤث
ــت و گاز  ــردی در صنعــت نف ــزار کارب ــک اب ــوان ی و به عن

اســتفاده شــود.
معنای این نتایج در دنیای واقعی

ــده  ــه ش ــدل ارائ ــه م ــد ک ــان م‌یده ــا نش ــن یافته ه ای
میتوانــد بــه شــرکت های نفــت و گاز کمــک کنــد 
تــا چالش هــای امنیــتی خــود را برطــرف کننــد و از 
ــا  ــت اشی ــن ماننــد بلاک‌چیــن و اینترن فن آوری هــای نوی

به طــور مؤثرتــری اســتفاده کننــد.
تاثیرات برای پژوهش های آینده

ــوان  ــدل به عن ــن م ــد از ای ــده میتوانن ــای آین پژوهش ه
یــک چارچــوب پایــه بــرای بــررسی تاثیــر بلاک‌چیــن در 
ــوان  ــال، میت ــرای مث ــد. ب ــتفاده کنن ــر اس ــع دیگ صنای
در صنایــع  امنیــت ســایبری  بــر  بلاک‌چیــن  تاثیــر 
ــرد. ــررسی ک ــل را ب ــل و نق ــا حم ــان ی ــت و درم بهداش

از آنجاکــه اینترنــت اشیــا دارای تجهیــزات و قرارداد هــای 
کارهــا  و  کســب  میشــود  توصیــه  اســت،  مختلــف 
تجهیــزات را متناســب بــا اســتاندارد صنعــت خــود 
ــازگاری  ــازی و س ــر یکپارچه س ــن ام ــد. ای ــاب نماین انتخ
را تســهیل میکنــد. همچنیــن، توصیــه میشــود مصــرف 
انــرژی و هزینــه در نظــر گرفتــه شــود. بــرای ایــن منظور، 
ــنهاد  ــرف پیش ــترده کم مص ــبکه های گس ــتفاده از ش اس

پژوهــشی  میشــود  پیشــنهاد  نهایــت،  در  میشــود. 
ــص و  ــن تخص ــاد مضامی ــتر ابع ــایی بیش ــور شناس به منظ
آمــادگی فــن آوری کــه از عوامــل پذیــرش اینترنــت اشیــا 

ــرد. ــا صــورت گی ــت آن ه ــه اهمی ــا توجــه ب هســتند، ب
ــه  ــم نمون ــق، حج ــن تحقی ــای ای ــیک از محدودیت ه "ی
نســبتاًً محــدود آن )۱۲۳ نفــر( اســت کــه ممکــن اســت 
ــه کل  ــا ب ــم یافته ه ــت تعمی ــر قابلی ــاصی ب ــرات خ تاثی
صنعــت نفــت و گاز داشــته باشــد. همچنیــن، داده هــا از 
ــده‌اند  ــع آوری ش ــاخته جم ــنامه محقق س ــق پرسش طری
کــه ممکــن اســت دقــت اندازه‌گیــری متغیرهــا را تحــت 
تاثیــر قــرار دهــد. از ســوی دیگــر، مطالعــه در یــک بــازه 
زمــانی خــاص انجــام شــده و بــررسی پایــداری نتایــج در 

طــول زمــان نیازمنــد تحقیقــات آینــده اســت."
ــانی  ــای زم ــت ه ــت محدودی ــت، به عل ــن در نهای همچنی
ایــن امــکان وجــود نداشــته اســت کــه در ایــن پژوهــش 
ابعــاد و زوایــای بیشــتر مــورد بــررسی قــرار گیــرد. لــذا، 
ــات،  ــه امکان ــود ک ــنهاد میش ــگران آتی پیش ــه پژوهش ب
فرصــت هــا و تهدیدهــای ســازمان ها را در جهــت اجــرای 
ســازوکارهای بلاک چيــن بــرای امنيــت ســايبری اينترنــت 
ــتراتژی  ــرار داده و در نتیجــه، اس ــه ق ــورد مطالع ــيا م اش
مناســبی را جهــت اجــرای ایــن سیســتم در هــر جامعــه 
ــر در  ــقی دیگ ــن، در تحقی ــد. همچنی ــه دهن ــاری ارائ آم
ــن  ــازوکارهای بلاکچي ــه س ــه ارائ ــر ب ــت دیگ ــک صنع ی
ــوده و  ــدام نم ــيا اق ــت اش ــايبری اينترن ــت س ــرای امني ب
ــه  ــر مقایس ــش حاض ــدل پژوه ــا م ــنهادی ب ــدل پیش م

تطبـیـقی ـشـود.
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